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Datenverarbeitung und Datenschutz in Schule und ZfsL

ZuU Risiken und Nebenwirkungen ...

...fragen Sie besser nicht —
das Schulministerium

»,Bei Nutzung von Schnittstellen zu schulischer IT-
Infrastruktur, die einen direkten Zugriff digitaler
Endgerate auf personenbezogene Daten aus der
Schule erlauben (z. B. IMAP fir E-Mail, CalDAV fur
Kalender, CardDAV fur Adressdaten oder WebDAV
fur Dateimanagementsysteme), ist sicherzustellen,
dass andere auf dem angebundenen Endgerat
installierte Anwendungen keinen Zugriff auf diese
Daten haben kodnnen. (Beispiel: Zugriff von
WhatsApp auf das Adressbuch). Im Zweifelsfall ist
von der Nutzung der jeweiligen Schnittstelle oder
der Anwendung abzusehen.”

(Formular zur ,Genehmigung fiir die Verarbeitung von
personenbezogenen Daten aus der Schule durch
Lehrkrafte zu dienstlichen Zwecken auf privaten ADV-
Anlagen von Lehrkraften gem. 8 2 Abs.2 VO-DV I / §
2 Abs. 4 VO-DV I)

Alles klar? Nein? Nicht verstanden? Oder
kénnen Sie das nicht so gut lesen, weil es so
klein geschrieben ist? Das ist original so -

wie im Beipackzettel fur die ,bittere Medizin“!
https://www.schulministerium.nrw.de/docs/Recht/D
atenschutz/DienstanweisungAnlage.pdf

In Zeiten der aktuellen gesellschaftlichen
Debatte um den Schutz personenbezogener
Daten (s. Facebook etc.) sollte man meinen,
dass im Bereich der staatlichen Schulen be-
sonders aufmerksam auf die rechtlichen
Vorgaben geachtet wird, zumal es hier ja
zumeist um nicht  freiwillig erhobene bzw.
erhaltene Daten insbesondere von Schu-
lersinnen geht — anders als bei Facebook,
WhatsApp etc., denen man ja durch Nicht-
Teilnahme seine Daten auch vorenthalten
kann.

Neue Dienstanweisung in Kraft
getreten

In der Ausgabe 02/2018 des sog. ,Amtsblatt*
des MSB wurde eine ,,Dienstanweisung fur
die automatisierte Verarbeitung von per-
sonenbezogenen Daten in der Schule*

(BASS 10-41 Nr.4) (DA ADV) veroffentlicht,
https://www.schulministerium.nrw.de/docs/Recht/Date
nschutz/DienstanweisungRdErl. pdf

von der man annehmen durfte, dass sie
Antworten auf die drédngendsten aktuellen
Fragen des Datenschutzes beim dienstlichen
,<digitalen® Umgang an Schulen gibt. Dies
umso mehr, als die bis zum Januar 2018 gel-
tende Fassung dieser Dienstanweisung aus
dem Jahr 1988 (!) stammte. Stattdessen hat
aber das MSB nur eine weitgehend redaktio-
nelle Uberarbeitung dieses Uralt-Erlasses
vorgenommen. Die aus Sicht des MSB we-
sentliche Anderung besteht in der ver-
pflichtenden Verwendung des schon zitierten
Genehmigungsformulars fur die Nutzung pri-
vater Endgerate wie Laptop, Tablet, Smart-
phone oder heimischem PC, aus dem ein-
gangs zitiert wurde. Seit der Veroffentlichung
im Februar hat diese DA ADV nun auch of-
fentlich fur einiges Aufsehen - auch in der

Presse - gesorgt, selbst der WDR berichtete:
https://www1.wdr.de/nachrichten/landespolitik/schule-
datenschutz-100.html

,vorwarts in die Vergangenheit*
(Westfalische Nachrichten) -

,Digitale Steinzeit” (WAZ)
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HPR zum Entwurf:
Zuruckziehen und moglichst
komplett Gberarbeiten

Der HPR hat in einer ausftihrlichen Stellung-
nahme von 13 Seiten und in einem Gespréach
mit dem Staatssekretar seine grofRen Beden-
ken, aber auch Anregungen ubermittelt.

Beispielsweise kritisierte er die Haltung der
Landesregierung, sich weitgehend auf die
Nutzung der privaten Endgerate der Lehr-
krafte zu verlassen und diesen bzw. den
Schulleitungen die alleinige Verantwortung
dabei zu Uberlassen. Anschaulich wird die-
ses Abwalzen der Verantwortung in dem o.a.
Formular, das insgesamt dreizehn Seiten fullt
und noch einmal so viele Erlauterungsseiten

der Medienberatung NRW zur Folge hat.
http://www.medienberatung.schulministerium.nrw.de/
Medienberatung-
NRW/Datenschutz/Dokumente/Handreichung-zur-
Genehmigung-der-Nutzung-privater-
Endgera%CC%88te.pdf

Das Genehmigungsformular suggeriert aus
Sicht des HPR nur eine Sicherheit fur die
Beschaftigten. Dies bezieht sich insbesonde-
re auf datenschutzrechtliche Haftungsfragen,
denn die dort formulierten Bedingungen sind
tatsachlich von ,normalen® Nutzern digitaler
Werkzeuge kaum oder gar nicht zu realisie-
ren (s.0.). Bezogen auf Smartphones oder
Tablets bestétigte dies miundlich dem HPR
gegenuber selbst der Datenschutzbeauftrag-
te des Schulministeriums!

,Dass viele Padagogen private
Rechner fur Dienstliches nutzen
(miissen), ist peinlich” (WAZ)

Die ,inhaltliche” Antwort des Staatsekretars
auf das ausfuhrliche Schreiben des HPR
fand trotzdem Platz auf einer Seite: Die
,neue“ DA ADV solle lediglich ,summarische
und erlauternde Hinweise auf die bestehen-
de, sich aus den dezidierten umfangreichen
Verordnungen ergebene Rechtslage” geben.
,Die Aktualisierung der Dienstanweisung
dient nicht dazu und erhebt auch nicht den
Anspruch, die Schulen mit einem sicherheits-
technischen Konzept fir die Zukunft der Digi-
talisierung zu versorgen®.

»LOGINEO NRW* auf Eis gelegt

Nicht nur der HPR wartet nun allerdings
schon seit mehr als neun Monaten auf ir-
gendein fur die Schulen hilfreiches und reali-
sierbares ,Digitalisierungs-Konzept* der neu-
en Regierung. Die noch halbwegs vielver-
sprechende Etablierung der Lern- und Kom-
munikationsplattform ,LOGINEO NRW¥*, die
einige sicherheitstechnische Probleme hatte
vermeiden koénnen [s. HPR-INFOs aus dem
Jahr 2017], ist vom MSB zunachst auf unab-
sehbare Zeit gestoppt worden - u.a. wegen
(daten-) sicherheitstechnischer Probleme!
Dass die Lehrkrafte und Schulleitungen nun
mit den noch viel gravierenderen Problemen
bei anderer Soft- und Hardware, z.B. bei sog.
,Elektronischen Klassenblchern® oder in
Fragen der dienstlichen E-Mail-
Kommunikation mit dieser Dienstanweisung
alleingelassen werden, ist umso befremdli-
cher. Oder auch nicht — vielleicht hat das ja
System:

Wer ist hier verantwortlich? -
MSB : ,,Die Schulleitung“

Das MSB hat es sich ndmlich nicht nur aus
Sicht des HPR allzu leicht gemacht. Richtig
ist, dass gemal der grundlegenden Rechts-
vorschrift VO DV | (BASS 10-44 Nr.2.1) die
Schulleitung ,fur die Schule (...) durch tech-
nische oder organisatorische MalRhahmen®
sicherstellen muss, dass der gesetzlich vor-
geschriebene Datenschutz eingehalten wird
(81 Abs. 3).

Die Frage ist: ,Kann sie das?

Die Datenschutzbeauftragte fiur das Land
NRW (LDI NRW) hat hierzu eine klare An-
sicht in ihrem letzten Bericht an den Landtag
2017 vertreten:

,Die Schulleitung ist aufgrund der Vielfaltig-
keit der Risiken bei der Datenverarbeitung
auf privaten Geréten nicht mehr in der Lage,
alle technisch relevanten Sicherheitsaspekte
zu Uberschauen.”

23. Datenschutzbericht der LDI NRW, S.45

https://www.ldi.nrw.de/mainmenu_Service/submenu
Berichte/Inhalt/23 DIB/DIB-2017.pdf

HPR INFO 04/2018



http://www.medienberatung.schulministerium.nrw.de/Medienberatung-NRW/Datenschutz/Dokumente/Handreichung-zur-Genehmigung-der-Nutzung-privater-Endgera%CC%88te.pdf
http://www.medienberatung.schulministerium.nrw.de/Medienberatung-NRW/Datenschutz/Dokumente/Handreichung-zur-Genehmigung-der-Nutzung-privater-Endgera%CC%88te.pdf
http://www.medienberatung.schulministerium.nrw.de/Medienberatung-NRW/Datenschutz/Dokumente/Handreichung-zur-Genehmigung-der-Nutzung-privater-Endgera%CC%88te.pdf
http://www.medienberatung.schulministerium.nrw.de/Medienberatung-NRW/Datenschutz/Dokumente/Handreichung-zur-Genehmigung-der-Nutzung-privater-Endgera%CC%88te.pdf
http://www.medienberatung.schulministerium.nrw.de/Medienberatung-NRW/Datenschutz/Dokumente/Handreichung-zur-Genehmigung-der-Nutzung-privater-Endgera%CC%88te.pdf
https://www.ldi.nrw.de/mainmenu_Service/submenu_Berichte/Inhalt/23_DIB/DIB-2017.pdf
https://www.ldi.nrw.de/mainmenu_Service/submenu_Berichte/Inhalt/23_DIB/DIB-2017.pdf

Landesdatenschutzbeauftragte NRW:
,»Nur dienstliche Gerate fir eine
dienstliche Nutzung!“

Die LDI kommt deshalb — wie der HPR! -
zum Schluss, dass nur das Zurverfigungstel-
len dienstlicher Gerate einen wirksamen Da-
tenschutz gewahrleisten kénne. Das MSB
hat dies aber schon aus ,fiskalischen Grin-
den abgelehnt, auch wenn die Schultrager
fur diese Ausstattung verantwortlich sind.
Bleibt es also allein bei der Verantwortung
der Schulleitung?

Die Antwort lautet: NEIN!

Jede Lehrkraft ist verantwortlich
-wenn sie das will!

Denn auch jede Lehrkraft tragt Verantwor-
tung daflr, dass bei Nutzung ihrer privaten
Endgerate die gesetzlichen Datenschutzbe-
stimmungen eingehalten werden:

,Sie bestatigen damit, dass Sie alle Inhalte
dieser Erklarung verstanden haben und die
aufgeflihrten Malinahmen umsetzen
werden.“(...)

,Des Weiteren verpflichte ich mich, die in Teil
B aufgeflihrten technischen und organisato-
rischen MalRnahmen umzusetzen und einzu-
halten.“ (Formular, Teil C, S. 7)

Das ist aber fiir die meisten Lehrkrafte ver-
mutlich nicht zu schaffen, zumal nicht ohne
intensive Fortbildung. Deshalb réat der

HPR: ,,.Besser sein lassen!*

Die Vorschrift, sich fur die Nutzung seines
Computers etc. bei Verarbeitung von Schu-
lersinnendaten vorab eine schriftiche Ge-
nehmigung der Schulleitung einzuholen, ist
im Prinzip nicht neu, wurde jedoch bisher
wenig beachtet. Nun ist aber durch das vor-
geschriebene Formular deutlicher dokumen-
tiert, welche konkreten Erwartungen an jede
Lehrkraft mit dieser Genehmigung verbun-
den sind.

« Zunachst einmal: Keinesfalls diese Vor-
schrift ignorieren und ohne Genehmigung
so weitermachen wie bisher!

% Alte vorliegende und von der Schulleitung
unterschriebene Genehmigungen behal-
ten ihre Gultigkeit. Allerdings gelten auch
hier die in dem o.a. aktuellen Formular
hervorgehobenen Verpflichtungen fur die
Lehrkraft, auch wenn sie in der alten Ge-
nehmigung nicht detailliert beschreiben
sind!

% Unter Verweis auf Pkt. 11.6 der DA ADV
in der Lehrerkonferenz beantragen, dass
die Schulleitung ausfuhrlich tGber die DA
ADV informiert. Hierzu sollte unbedingt
der zusténdige behdrdliche Datenschutz-
beauftragte beim staatlichen Schulamt
eingeladen werden.

L)

% Keine etwaige Terminsetzung der Schul-
leitung fur die Beantragung akzeptieren,
bevor nicht auf der Lehrerkonferenz tber
weitergehenden Informations- und Bera-
tungsbedarf des Kollegiums abgestimmt
wurde.

L)

K/

A

* In der Lehrerkonferenz einen Beschluss
herbeifihren, der die Schulleitung bittet,
den Schultrager auf seine Verpflichtung
nach 879 Schulgesetz hinzuweisen, auch
den Lehrkraften ,eine am allgemeinen
Stand der Technik und Informationstech-
nologie orientierte Sachausstattung zur
Verfugung® zu stellen — wozu auch ent-
sprechende sicherheitstechnisch gepriifte
und dienstlich regelmaRig gewartete
Endgerate gehdren!

>

% Die Schulleitung ggf. in dem Formular
oder anderweitig schriftlich darauf hinwei-
sen, dass man zur Erledigung der Uber-
tragenen Aufgaben zwar Endgerate (not-
falls auch private) einsetzen will, aber
zurzeit nicht Uber entsprechende Kennt-
nisse und Fahigkeiten verfugt, dies da-
tenschutzkonform umzusetzen, und des-
halb eine personliche Haftung auszu-
schlie3en ist.
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% Nur wer sich sehr sicher ist, dass er/sie
auch alle datenschutzrechtlichen Vor-
schriften nach § 10 Datenschutzgesetz
NRW einzuhalten in der Lage ist, sollte
den vorgelegten Antrag ggf. unterschrei-
ben! Die Genehmigung gilt aber erst dann
als erteilt, wenn sie von der Schulleitung
unterschrieben dem / der Antragstellen-
den vorliegt!

Was kdnnen Schulleitungen tun?

% Sie kommen lhrer Informationspflicht des
Kollegiums gemal der DA ADV, Pkt. 11.6
nach (s.o0.), bevor Sie ggf. Genehmi-
gungsantrage annehmen.

% Sie informieren die Bezirksregierung tber
die Verunsicherung und den hohen In-
formationsbedarf des Kollegiums, ggf.
auch lhres eigenen. Dazu gehort ggf.
auch die Beantragung eines Fortbil-
dungstags zum Thema ,Datenschutz”.

% Sie setzen niemand unter Druck, einen
entsprechenden Antrag zu stellen -schon
gar nicht zu einem bestimmten Termin!

% Wenn Sie sich bei der vorgeschriebenen
Prufung eines Antrags nicht in der Lage
sehen, dieses fachlich zu tberblicken o-
der zu verantworten, zeigen Sie dies der
Bezirksregierung an und remonstrieren
ggf., wenn nichts passiert.

% Sie beantragen beim Schultrager eine
auskommliche Zahl von Endgeréaten fur
das Kollegium, um den vorgeschriebenen
Aufgaben nachkommen zu kénnen, - oh-
ne von den Lehrkraften zu erwarten, dass
sie hierfir eigene Endgerate nutzen.
Hiertber informieren Sie auch die Schul-
aufsicht und den zustandigen Personalrat
bei der Bezirksregierung.

X/

o%

Der HPR steht allen Kollegin-
nen und Kollegen, auch allen
Schulleitungen fir weitere In-
formationen zur Verfugung!

Am 28.05.2018:
Wieder neues Recht

Weiterhin hat der HPR die LDI NRW um Be-
ratung und Unterstutzung bei der weiteren
Debatte um diese Dienstanweisung und an-
derer Probleme bei der Nutzung digitaler
Medien und Werkzeuge in der Schule gebe-
ten. Auch das Schulministerium erwartet we-
gen des In-Kraft-Tretens der Europaischen
Datenschutz-Grundverordnung (DS-GVO)
am 28.05.2018 nicht unerhebliche Verande-
rungen in den Rechtsgrundlagen in NRW,
auch den schulischen Bereich betreffend.

Der HPR geht deshalb davon aus, dass
deswegen noch in diesem Jahr auch diese
,nheue“ Dienstanweisung schon wieder tber-
arbeitet werden muss. Eine Chance firs
MSB, es nun besser zu machen und insbe-
sondere endlich fur die materiellen und zeitli-
chen Ressourcen zu sorgen, damit das Pro-
jekt der ,Digitalisierung” nicht genauso
Schiffbruch erleidet wie zuletzt das der ,In-
klusion“ - hauptsachlich auf Kosten von
Schiler*innen und Beschéftigten!
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